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Конкурентная разведка 



Конкурентная разведка (далее КР) — сбор и обработка данных из 

открытых источников, для выработки управленческих решений с целью 

повышения конкурентоспособности коммерческой организации, проводимые 

в рамках закона и с соблюдением этических норм. 

Целью КР в техническом понимании является получение максимального 

объёма релевантной информации об исследуемых объектах, установление 

взаимосвязей между ними и прочими выявленными в ходе проведения 

работ сущностями. 

Что такое конкурентная разведка?  



Сбор данных в рамках КР служит целям заказчика и решает те или иные 
поставленные им задачи, в частности: 

• Определение стратегии, потенциала и прочих свойств конкурентов. 

• Проверка контрагентов, защита от мошеннических и других недружественных 

действий в отношении компании. 

• Анализ рынка (ёмкости, насыщенности, динамики развития). 

• Проведение маркетингового анализа и построение маркетинговой политики, 

создание образа бренда или продукта. 

• Проведение расследований (фактов хищения, растраты, вывода денег 

компании за границу, утечек информации и т.д.). 

Задачи КР 



 

Основные шаги при проведении конкурентной разведки: 

Разведывательный цикл 



Кейс 1 
«На чистую воду» 



 Заказчик  

Провайдер трекинговой информации о грузоперевозках 

 Описание инцидента  

Ряд интернет-ресурсов предлагал информацию, распространяемую Заказчиком, на 

продажу, очевидно получая её в обход официальных каналов. Необходимо было 

установить, каким образом это происходило. 

 Расследование инцидента  

В рамках проекта были проведены работы по конкурентной разведке и 

инструментальному исследованию указанных заказчиком сайтов. По их результатам 

были получены: 

• Список аффилированных с исследуемыми сайтами лиц. 

• Их персональные данные, контактная информация, социальные связи и т.д. 

• Конфиденциальные сведения, в частности, юридические документы. 



Сайт 1 



Сайт 1 



Сайт 2 



Сайт 2 



Кейс 2 
«Некачественная доставка» 



 Заказчик  

Крупная логистическая компания 

 Описание инцидента  

Сотрудникам компании были направлены поддельные письма со ссылкой на 

фишинговый ресурс, копирующий официальный сайт компании. В тексте 

письма предлагалось скачать с данного ресурса некий исполняемый файл и 

документ «Инструкция.docx». 

Грамотные действия службы информационной безопасности заказчика 

позволили обнаружить подозрительную активность и привлечь к её 

расследованию специалистов ЗАО «ПМ». 



 Расследование инцидента  

Несмотря на недоступность на 

момент исследования фишингового 

сайта был найден и 

проанализирован рассылаемый 

файл. 

Его проверка на сайте 

virustotal.com показала, что по 

оценке 39 из 57 антивирусов он 

содержит троянскую программу 

Trojan.Win32.Diztakun — 

ransomware-вирус, предлагавший 

пользователю перевести деньги на 

указанный адрес под угрозой 

уничтожения операционной 

системы в ином случае. 



Ссылка с сайта на документ «Инструкция.docx» в свою очередь 

вела на сервис Dropbox и документ удалось успешно скачать. Его 

содержимое представляло собой повторяющуюся последовательность 

бессмысленных символов, а сам документ не представлял угрозы.  

Однако, в свойствах документа был указан никнейм его автора. 

Поиск по нему выдал ряд сайтов, на которых был зарегистрирован 

соответствующий пользователь. Среди них оказалось множество ресурсов 

хакерской и мошеннической направленности (например, 

forum.benderbay.com, fuckav.ru), а так же социальная сеть «В контакте» и 

несколько личных сайтов злоумышленника. 

Их анализ позволил собрать достаточное количество информации для 

деанонимизации устроившего атаку хакера. 

http://forum.benderbay.com/
http://forum.benderbay.com/
http://forum.benderbay.com/
http://forum.benderbay.com/
http://forum.benderbay.com/
http://www.fuckav.ru/
http://www.fuckav.ru/
http://www.fuckav.ru/


Кейс 3 
«Как всё устроено» 



 Заказчик  

Крупная страховая компания 

 Постановка задачи  

Провести поиск по открытым источникам потенциально ценной для 

нарушителя информации и данных, которые он сможет в дальнейшем 

использовать для претекстинга (социоинженерной атаки, предполагающей 

имперсонификацию нарушителем сотрудников компании или контрагентов с 

целью получения конфиденциальной информации или нарушения работы 

компании с помощью полученных ранее знаний о её деятельности и структуре). 

 Работы   

В рамках выполнения задачи по отношении к компании Заказчика была 

проведена конкурентная разведка и инструментальный анализ его сайта. 



• Сайты компании 

• Поисковики 

• Сайты с отзывами сотрудников о компании (antijob.net и т.п.) 

• Архив вакансий компании (“на позицию PPP в отдел BBB управления DDD 
требуется …”) 

• Пресс-релизы и новости компании (“начальник департамента DDD NNN 
заявил, что…”) 

• СМИ 

Источники информации 



 Частично восстановлена структура компании: 

Результаты 



 Частично восстановлена структура компании: 

Результаты 



 Собрана информация о сотрудниках: 



Кейс 4 
«Шекспировские страсти» 



 Заказчик  

Организация из мира шоу-бизнеса 

 Описание инцидента 

Злоумышленник из числа сотрудников 

передал третьим лицам информацию о 

заработной плате руководства, 

публикация которой привела к росту 

напряжённости в коллективе и 

негативной прессе. 

Целью работ стало выяснение 

источника утечки и, в идеале, 

установление виновного. 



На первом этапе работ были проанализированы опубликованные материалы 

и составлен список потенциальных подозреваемых. 

После чего был проведён ряд классических мероприятий по форензике. Созданы 

дисковых копии АРМ подозреваемых, произведён рекурсивный поиск исходной 

информации, сделаны предположения по возможным каналам утечки. 

Кроме того, анализ открытых источников показал, что часть выложенной 

информации на самом деле не конфиденциальна, но была опубликована ранее 

в соответствии с законом о гос. закупках. 

По результатам работ были установлены источники информации, 

составившие утечку, сформирован список подозреваемых, предложены 

описания возможных каналов утечки и выработаны рекомендации по их 

ликвидации. 

Расследование инцидента  



Кейс 5 
«Плохие новости» 



 Заказчик  

Государственный подрядчик 

 Постановка задачи  

Провести тестирование на проникновение в режиме «чёрного ящика» 

 Работы   

Классическое тестирование на проникновение не дало результатов, поэтому 

в рамках проекта была проведена фишинг-атака на компанию заказчика, в 

ходе которой сотрудникам было отправлено 2 “новостных” письма, 

содержащих ссылки на скрипт, перехватывающий аутентификационные 

данные пользователей соответствующих машин. 



 Результаты 

• Более половины сотрудников прошло хотя бы по одной ссылке 

• Никто из них не сообщил об инциденте в службу ИБ заказчика 

• Исследователями был получен полный доступ к IT-инфраструктуре 

заказчика 

• Действия службы ИБ заказчика протоколировались, протокол был 

включён в состав отчёта 



Кейс 6 
«Опасная утечка» 



 Заказчик  

Крупная промышленная компания 

 Постановка задачи  

В крупной промышленной компании произошла утечка финансовой 

информации, в частности, списка клиентов и сумм контрактов. Информация 

была опубликована в крайне негативном ключе в профильном блоге и 

растиражирована СМИ. 

 Работы   

Был проведён поиск информации об авторе публикации, содержащей 

конфиденциальные сведения заказчика, проверено наличие у него связей с 

сотрудниками компании, собраны сведения личного характера.  





Кейс 7 
«В особо крупном размере» 



 Заказчик  

Крупная промышленная компания 

 Постановка задачи  

У руководства крупной промышленной компании возник ряд вопросов 

относительно прозрачности бизнеса своего дочернего предприятия, 

компании-дистрибьютора, отвечающей за реализацию продукции в одной из 

стран СНГ. 

 Работы   

Был проведён поиск информации о деятельности искомой компании и её 

иностранных филиалов с целью обнаружения фактов, достаточных для 

инициации внутреннего расследования. 











16 + 7 + 0,38 ≠ 125 



Кейс 8 
«Неконкурентные торги» 



 Заказчик  

Федеральное государственное бюджетное научное учреждение. 

 Постановка задачи  

Оценить целесообразность приобретения специализированного программного 

обеспечения у контрагента. 

 Работы   

• Технический анализ ПО (функционала, используемого стека технологий, 

информационной безопасности и т.д.) 

• Проверка контрагента (поиск аффилированных компаний, определение 

фактов участия в неконкурентных торгах, анализ финансовых 

показателей). 



Схема аффилированности 



Конкурсные торги 



Финансовая отчётность 



Кейс 9 
«Неконкурентные торги 2» 



 Заказчик  

Государственная корпорация 

 Постановка задачи  

В отношение крупного акционерного общества возникло подозрение, что часть 

закупок, которые оно осуществляет по ФЗ №223, проводится с использованием 

неконкурентных механизмов. В частности, через аффилированные 

компании. 

 Работы   

Был проанализирован архив более чем 1000 закупок АО за 2017-й год по 

нескольким выбранным категориям на предмет пересечения участников 

соответствующих тендеров и связей их победителей между собой и 

непосредственно с самим АО. 



Гос. закупки 



Подозрительные подрядчики 



Схема аффилированности 



Сговор 



Спасибо за внимание! 
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