
Два Три успешных пентеста 
или что могли бы сделать 
злоумышленники, не найди мы 
уязвимости первыми
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Пентест – это комплекс технических мероприятий, 
который направлен на оценку устойчивости ИС к 
воздействиям злоумышленника
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Что есть уязвимость?
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Уязвимость – это некая особенность компонента
информационной системы, которая может 
использоваться нарушителем при проведении атаки 
и привести к реализации угрозы
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Почему появляются уязвимости? 
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Какие бывают уязвимости? 



История первая

«Сайт лежит, работа стоит»
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Грустный сисадмин ДИТ



История вторая

«Не было не единого разрыва!!!»
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История третья

«Он не тот, за кого себя выдаёт»

05.06.2018 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 15



05.06.2018 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 16



05.06.2018 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 17



05.06.2018 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 18



05.06.2018 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 19

Ну и как с этим бороться? 

Средства 
защиты

Пентест
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Оплата только за 
результат!
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1. Определяем цели пентеста.

2. Заключаем договор.

3. Получаем разрешение.

4. Аккуратно атакуем.

5. Предоставляем результаты.

6. Вы платите при достижении 
цели.
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Длительность: 5 раб. дней

Стоимость: 180 тыс. руб.

Цели: доступ к панели 

администрирования сайта 

или выполнение стороннего 

кода в контексте сайта
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Длительность: 10 раб. дней

Стоимость: 360 тыс. руб.

Цели: выполнение стороннего 

кода на одном из хостов 

внешнего периметра
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Длительность: 10 раб. дней

Стоимость: 480 тыс. руб.

Цели: доступ к контроллеру 

домена корпоративной сети
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Длительность: 30 дней*

Стоимость: 240 тыс. руб.

Цели: открытие сообщения с 

«полезной нагрузкой»
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Длительность: 5 раб. дней

Стоимость: 180 тыс. руб.

Цели: эксплуатация 

критической уязвимости веб-

приложения



Итоги
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1. Удалось продемонстрировать на 
практических примерах 
полезность Пентестов для 
выявления критических 
уязвимостей

2. Познакомить с «коробочными» 
версиями Пентестов с оплатой за 
результат



Спасибо за 
внимание!

Остались вопросы?

Пишите —
info@amonitoring.ru
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И проводите пентесты


